Tendéncias em Matematica Aplicada e Computacional, 20, N. 2 (2019), 257-276
I e I I l a © 2019 Sociedade Brasileira de Matematica Aplicada e Computacional

www.scielo.br/tema

COEME o 105540/cma2019.020.02.0257

Um Modelo Matematico para Estimativas do Consumo de Energia
em Redes de Sensores Visuais sem Fio

M.V.B. CERQUEIRA!" ¢ D.G. COSTA?2

Recebido em 16 junho 2018 / Aceito em 22 janeiro 2019

RESUMO. As redes de sensores sem fio alcancaram um papel de destaque no cendrio atual das novas tec-
nologias de comunicacao, centradas em aplicacdes de Internet das Coisas e Cidades Inteligentes, sobretudo
quando cameras sdo utilizadas para obter dados visuais do ambiente monitorado. Nessas redes, questdes
de eficiéncia energética sdo centrais, uma vez que, frequentemente, sensores sdo alimentados por bateria.
Para tanto, um correto e eficiente planejamento energético de redes de sensores sem fio é fundamental para
diversas aplicac¢des, levando a escolha mais apropriada dos sensores, dos protocolos de comunicagdo e das
unidades de monitoramento. Assim, visando dar suporte a estimativas de desempenho de redes de senso-
res visuais sem fio, permitindo analises tedricas sem necessitar da implantacéo fisica das redes, este artigo
propde um novo modelo matematico para estimativas de consumo de energia de sensores equipados com
cameras, permitindo importantes avalia¢des de desempenho antes da implantac@o de redes reais. Além desse
modelo matemadtico, este artigo também apresenta uma nova ferramenta computacional, EnergyWVSN,
desenvolvida para facilitar o uso pratico do modelo proposto.

Palavras-chave: rede de sensores visuais sem fio, modelagem matemadtica, consumo de energia, avaliacio
de desempenho.

1 INTRODUCAO

As Redes de Sensores Sem Fio (RSSF) sdo redes formadas por um conjunto de nds sensores
auténomos, auto organizaveis e que trocam dados utilizando alguma tecnologia de comunicacao
sem fio, cujo objetivo primdrio é obter informagdes acerca de determinado ambiente de monito-
ramento [5]. Esses sensores sdo geralmente pequenos e apresentam capacidades computacionais
limitadas, porém possuem recursos suficientes para perceber, medir e coletar informagdes do
meio onde se encontram, transmitindo esses dados para que sejam armazenados, processados ou
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visualizados [27]. Além das limitagdes computacionais que podem estar presentes, 0s sensores
serdo geralmente alimentados por baterias, o que coloca a eficiéncia energética como um dos
pontos centrais ligados ao desempenho dessas redes.

Nos tltimos anos, as RSSF vém ganhando muito espaco devido a sua flexibilidade de aplicacdes
[14], podendo ser utilizadas em diversas areas [10]. Nos cendrios complexos em formagao, sobre-
tudo em aplicacdes na Internet das Coisas e nas Cidades Inteligentes [19,22], as redes de sensores
sem fio podem ser utilizadas para fornecer informagdes valiosas do funcionamento de sistemas
paralelos e do comportamento das pessoas, contribuindo para as transformagdes previstas para
este século.

Com o melhoramento dos recursos presentes nos sensores € com a reducdo dos custos de
aquisi¢do, cameras de baixo consumo energético puderam ser acopladas para capturar imagens
e videos, permitindo o surgimento das Redes de Sensores Visuais Sem Fio (RSVSF). Com isso,
aumentaram-se as possibilidades de aplicacdes, sobretudo nas dreas de vigilancia, rastreamento e
localizacdo, abrindo uma nova fronteira de pesquisa e desenvolvimento [3,26]. Contudo, a trans-
missdo de dados visuais requer uma maior banda de comunicagdo do que a transmissao de dados
escalares, além de demandar maior processamento em suas agdes, potencialmente aumentando
o consumo energético [4]. No geral, as RSVSF serdo mais complexas que as redes de sensores
sem fio de dados escalares, o que aumenta ainda mais a necessidade por técnicas eficientes de
avaliag@o de desempenho.

De modo geral, a transmissao de dados visuais (imagens e/ou videos) requer uma grande quanti-
dade de recursos, se comparada com a realidade dos nés sensores que transmitem dados escalares
(temperatura, pressdo, umidade, etc). Com isso, o desempenho energético deve ser prioritdrio no
desenvolvimento dos projetos, levando em consideracdo que o tempo operacional das redes é
proporcional a quantidade de energia remanescente nos seus nos.

Para propor métodos que possam minimizar o gasto de energia em RSSF e RSVSF, ¢ preciso
compreender com exatiddo as caracteristicas do consumo energético nos elementos que compoe
a rede considerada. Dessa forma, conhecendo os detalhes envolvidos nos processos de captura,
processamento e transmissao, é possivel desenvolver modelos matematicos que possam estimar,
com certa precisdo, o consumo de energia de um n6 sensor [21].

Existem algumas formas de validar um projeto de rede de sensores. Uma dessas formas € implan-
tar uma rede real em escala reduzida. No geral, esse método pode trazer resultados confidveis,
mas implementar uma rede, apenas para validagcdo, pode ser um desperdicio de recursos, le-
vando em considera¢do o material necessdrio, as pessoas envolvidas e o tempo para testes. Por
outro lado, modelos matematicos apresentam-se como uma solucdo vidvel para validacdo de re-
des, uma vez que com apenas um computador relativamente simples em termos de capacidade
de processamento é possivel realizar testes de forma rapida, modificando apropriadamente os
parametros de configuracio.

O consumo de energia ¢ um dos pontos mais criticos em uma rede de sensores sem fio, uma vez
que estd intimamente ligado ao tempo de vida da rede. Assim, estimar o consumo de energia é

Tend. Mat. Apl. Comput., 20, N. 2 (2019)



CERQUEIRAecosTA 259

uma parte importante do ciclo de vida da rede e alguns trabalhos na literatura propde modelos
para esse fim. De fato, alguns modelos matemadticos vém sendo propostos para redes de sensores
sem fio, porém nenhum modelo foi desenvolvido especificamente para redes de sensores visuais.
Embora possam existir adaptagdes de modelos de RSSF para emular sensores visuais, os resul-
tados se distanciam de uma situacdo real devido as aproximacdes. Para que os resultados sejam
mais satisfatorios € necessario desenvolver um modelo préprio para sensores visuais sem fio.

Esse artigo apresenta um novo modelo mateméatico parametrizdvel e unificado para sensores vi-
suais, permitindo estimativas de consumo energético de nds sensores equipados com camera.
Tais estimativas estardo centradas nos processos de captura dos dados, codificagao, criptografia
e “paquetizacdo” (criag@o de pacotes de dados para serem enviados pela rede). De fato, embora
as etapas relacionadas a transmissdo dos dados ndo sejam modeladas, uma vez que podem ser
mapeadas para qualquer modelo de transmissdo ja existente, o0 modelo matematico proposto é
bastante necessario, uma vez que permite medir o impacto energético do processamento reali-
zado pelos nés sensores visuais que capturam e codificam dados visuais (nds fontes). Assim,
pesquisadores e profissionais poderao avaliar o perfil de consumo de energia de nés fontes para
diferentes configuragdes, auxiliando nas etapas de projeto e gerenciamento da rede.

Este artigo estd organizado da seguinte forma. A Se¢do 2 apresenta trabalhos relacionados pre-
sentes na literatura. O modelo proposto € descrito na Secdo 3. A Secdo 4 apresenta indmeros re-
sultados de verificagdo matemdtica em cendrios de testes, seguida pelas conclusdes e referéncias
do artigo.

2 TRABALHOS RELACIONADOS

Em geral, espera-se que o processamento e a transmissao de dados visuais tenham maior custo
computacional, seja por conta da captura e processamento das informag¢des ou por transmissao
das mesmas, gerando um maior gasto energético [4]. Portanto, andlises de desempenho relacio-
nadas ao consumo de energia sdo bastante necessdarias. De fato, na literatura, € possivel encontrar
diversos trabalhos que propde ou utilizam alguma modelagem de energia no contexto das redes
de sensores sem fio, influenciando este artigo de diferentes formas.

No trabalho descrito em [15] é realizado um estudo a respeito do consumo de energia na
codificacdo de imagens no popular formato JPEG (Joint Photographic Experts Group). Para
tanto, foi realizada uma simplificacio do modelo de consumo de energia para cada etapa do pro-
cesso de codificacdo, permitindo assim estimativas da quantidade de energia dissipada pelo n6
sensor. Essa simplifica¢do foi desenvolvida baseando-se nas operagdes bdsicas realizadas pelo
método de codificagdo de imagem utilizado (JPEG). O JPEG € um algoritmo de codificacio de
imagens popular na Internet e que € centrado na codificacdo DCT (Discrete Cosine Transform),
uma transformada de cosseno bastante usada para processamento de sinais.

Em [12] é estudado um esquema de codificagio DWT (Discrete Wavelet Transform), onde é
apresentado o modelo de consumo de energia do algoritmo de codificagio JPEG2000. E apre-
sentada também uma tabela com diversos pardmetros da plataforma de desenvolvimento embar-
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cado “Mica2”, que é empregado para validagdo do método. Por fim, foram apresentadas algumas
tabelas com os resultados de execugdes utilizando a codificacio DWT, enfatizando a economia
de energia obtida.

Em [25] € feita uma comparacdo de dois algoritmos de criptografia de chave puiblica, o RSA (Ri-
vest—Shamir—-Adleman), baseado na fatoragdo de nimeros primos, e 0 ECC (Elliptic Curve Cryp-
tografy), baseado em curvas elipticas. Os autores fazem uma andlise acerca do gasto energético
em ambos os algoritmos, detalhando a quantidade de energia consumida no processo de assina-
tura e de verificacdo. E realizada também andlises do consumo de energia para o algoritmo de
criptografia simétrica AES-128 e para o algoritmo de fungfo hash SHA-1.

O artigo [7] concentra-se na andlise do algoritmo de criptografia simétrica AES (Advanced En-
cryption Standard). Nele é exposto o modelo de consumo de energia, o qual é baseado nas
instrugdes (and, or e shift) necessarias para realizar a maior parte do processamento e que direta-
mente impactam no consumo de energia. E comparada também a diferenca de consumo quanto
ao tamanho da chave criptogréfica utilizada (128 bits, 192 bits e 256 bits).

Em [20] foi proposto um modelo para estimar o consumo de energia na unidade de processa-
mento de um né sensor. Nesse trabalho foram desenvolvidos dois modelos, sendo um baseado
em Cadeia de Markov e outro em Rede de Petri. Grosso modo, uma Cadeia de Markov € utili-
zada para modelar processos estocdsticos (ndo deterministicos) através de estados discretos. Ja as
Redes de Petri sdo utilizadas para modelar sistemas discretos na forma de graficos direcionados.
Ambos os formalismos sdo utilizados em [20] para medir o consumo de energia na unidade cen-
tral de processamento de sensores. Nas simula¢des realizadas na ferramenta “MatLab”, a Rede
de Petri mostrou-se mais eficiente do que a Cadeia de Markov, como ferramenta de modela-
gem. De fato, Redes de Petri sao uma importante ferramenta formal para modelagem de sistemas
discretos, sendo utilizada também na especificagdo do modelo proposto neste trabalho.

Em [1] foi utilizada uma modelagem em Rede de Petri Colorida para avaliar um protocolo de
controle de acesso, permitindo maiores niveis de abstracdo. Como a Rede de Petri Colorida
€ hierdrquica, ela permite a construcdo de um grande médulo como um conjunto de peque-
nos maédulos, uns ligados aos outros, permitindo, assim, redu¢do de um modelo mais complexo
em partes menores. Apds a construgdo do modelo, podem-se extrair medidas de desempenho
(consumo de energia e laténcia) utilizando simulacdes.

O trabalho descrito em [6] apresenta uma abordagem para o desenvolvimento de aplicagdes
moveis real-time para localizagdo e monitoramento em ambientes fechados. Sendo um sistema de
tempo real, as exigéncias por mecanismos mais eficientes de processamento e transmissdo sao
ainda maiores, estimulando o uso de modelos formais de modelagem. De fato, nesse trabalho
utilizou-se uma Rede de Petri Colorida para modelagem do comportamento do sistema.

O trabalho [16] utiliza Redes de Petri para realizar estimativas de consumo de energia de sensores
escalares tradicionais, sem uso de cimera. Nesse trabalho, a Rede de Petri projetada consegue
simular a tendéncia do consumo de energia da rede de sensores analisada, obtendo resultados
proximos de medigdes reais.
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De fato, a utilizagdo de Redes de Petri para medi¢des e estimativas de consumo de energia em
redes de sensores tem apresentado resultados promissores, sendo uma abordagem vidvel para
diversos cendrios.

Além de Redes de Petri, ferramentas computacionais podem ser desenvolvidas para estimar o
consumo de energia em redes de sensores, desde que implementem um modelo matemaético con-
sistente para embasar os cdlculos realizados, como visto em [8,9,28]. Ferramentas computacio-
nais para estimativas de desempenho sao muito Uteis pois facilitam sobremaneira diversos tipos
de andlises, uma vez que as ferramentas sdo geralmente desenvolvidas sobre um modelo ma-
tematico ja definido. Assim, ndo € preciso criar um modelo especifico. Além disso, a construgio
de ferramentas permite considerar aspectos significativos que nio sao observados por métodos
habituais encontrados na literatura, deixando mais confidvel todo o processo de andlise.

Um tipo especial de ferramenta de andlise de desempenho sdao os simuladores. Usando mode-
los matematicos como base, os simuladores tentam emular a operagdo de uma rede ao longo do
tempo, com resultados satisfatorios em grande parte dos casos. Simuladores como Castalia, NS3
e Shawn conseguem modelar uma determinada rede e verificar o desempenho de comunicagao,
o que inclui cobertura, taxas de erros e consumo de energia. Trabalhos como [13, 17, 24] uti-
lizam simuladores para comparar protocolos e validar suas eficiéncias energéticas. Apesar de
promissores, contudo, a literatura ainda carece de métodos que considerem aspectos de hard-
ware para realizar estimativas mais realisticas, além das dificuldades e simplifica¢cdes encontra-
das quando sensores visuais sdo empregados (a maior parte dos simuladores sdo destinados a
redes de sensores escalares).

Nesse contexto, é possivel notar a existéncia de diferentes recursos para validacdo e andlise de
desempenho de rede de sensores. De fato, cada recurso possui vantagens e desvantagens que
devem ser avaliadas com atencdo. Contudo, quando se trata de redes de sensores visuais sem
fio e do processamento nos nds sensores, nao existem recursos de verificag@o satisfatérios. O
modelo proposto neste trabalho e a ferramenta desenvolvida apresentam-se, portanto, como um
efetivo recurso para atender essa demanda.

3 MODELO DESENVOLVIDO

O objetivo deste artigo é propor um modelo matematico parametrizavel para estimativas de de-
sempenho em Redes de Sensores Visuais Sem Fio. O modelo a ser proposto possui como carac-
teristica central o fato de ndo necessitar de alto poder computacional e por ser possivel realizar
testes de forma rdpida, potencialmente beneficiando pesquisas na area.

O modelo proposto aborda uma parte importante do processo operacional das redes de sensores
visuais sem fio, que é o processamento interno nos nds sensores. De fato, foram realizadas algu-
mas simplificacdes a fim de tornar o modelo factivel, porém, ainda mantendo similaridade com
a forma como ocorrem efetivamente os processos modelados. A Figura 1 apresenta uma visio
macro do modelo global na totalidade, detalhando o papel do modelo proposto, uma vez que a
modelagem do processo de comunicagdo entre os nds sensores foi deixada para trabalhos futu-
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ros. Como a comunica¢do em geral envolve processos ndo deterministicos, outras modelagens
sa0 necessdrias, porém, o modelo proposto se adequaria perfeitamente uma vez que a modelagem
€ modularizada. Em outras palavras, espera-se que a modelagem proposta neste trabalho seja um
primeiro passo para a modelagem matematica completa de redes de sensores visuais sem fio.

Modelo global

NG fonte

Modelo

proposto

Captura NG
Codificacio intermediario
Criptografia . Sink
Pakelizacio Recarga de energia

L Transmissao Transmissdo
Transmissao
Recarga de energia e e ecececeeed

Figura 1: Uma perspectiva global para a modelagem matemaética do consumo de energia em
RSVSFE

O modelo global idealizado deve ser capaz de lidar com todos os aspectos relacionados as re-
des de sensores visuais sem fio, no tocante ao consumo de energia. Assim, além das questdes
relacionadas a captura, codificagdo, criptografia e paquetiza¢do, um modelo global deve também
contemplar estimativas para a transmissao de dados pela rede e questdes relacionadas a recarga
de energia.

De fato, a fim de permitir sua utilizag@o pratica sem perdas de generalidade, o modelo proposto
apresenta as seguintes simplificacdes:
* Apenas os nds fontes sio modelados, uma vez que esse tipo de nd consome parte

significativa da energia da rede;

* Somente capturas de imagens foram modeladas, deixando o processamento de video para
trabalhos futuros;

» Capturas sdo realizadas periodicamente, seguindo o comportamento definido para os
sensores. Assim, ndo foi modelada a captura de dados em resposta a requisi¢cdes externas.

Tend. Mat. Apl. Comput., 20, N. 2 (2019)



CERQUEIRAe COSTA 263

Com o intuito de facilitar o desenvolvimento e utilizacdo pritica em processos de avaliagcdo
de desempenho, o0 modelo proposto estd divido em mddulos de acordo com as funcionalidades
esperadas de um n6 da rede, sempre com entradas e saidas bem definidas. Dessa forma, € possivel
que o usuario do modelo proposto possa utilizar apenas os modulos desejados para verificagcdes
de consumo de energia.

A lista de médulos definidos neste trabalho é apresentada a seguir:

» Captura: responsavel por estimar o consumo de energia no processo de captura de
imagens;

¢ Codificacao: responsavel por estimar o consumo de energia no processo de codificagdo de
imagens;

* Criptografia: responséavel por estimar o consumo de energia na encriptagio e decrepitagio
dos dados;

* Paquetizacio: responsavel por estimar o consumo de energia no processo de divisdo de
dados em pacotes.

Os médulos sdo unidades 16gicas que agrupam equagdes que definem agdes esperadas de um
né sensor na rede. Sendo assim, os médulos possuem uma sequéncia légica pré-definida, ndo
podendo ser alterada, como apresentado na Figura 2. Os médulos de codificagdo e de cripto-
grafia sdo de uso opcional, podendo ser retirados da execugdo do modelo de acordo com as
caracteristicas da rede que estd sendo modelada. As saidas com as quantidades de energia serdo
somadas para estimar o consumo total de energia de determinado né.

ParatniwetrosNde Paimetos e Parametros de Pardmetros de
configuracéo configuracéo configuracdo configurago
o . 0 Q Q

de bytes de bytes de bytes de pacotes

Captura | — | Codificacdo | —> | Criptografia | —> | Paquetizacdo| 5

4 ¥ 4 ¥

Energia () Energia ()) Energia () Energia (J)

Figura 2: Modelo genérico proposto para entrada e saida de dados.

Além das equacdes de consumo de energia, presentes em cada médulo, a solu¢do proposta foi
modelada utilizando o formalismo de Rede de Petri [2], garantindo a inexisténcia de deadlocks.
De maneira geral, deadlocks ocorrem quando existe um impasse entre dois ou mais processos,
levando a um “bloqueio” no processamento. A utilizagdo de Redes de Petri permite entdo que
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determinado sistema discreto possa ser verificado em relacdo a presenga de deadlocks. A Figura
3 apresenta o diagrama geral da Rede de Petri criada para o modelo de consumo de energia
proposto.

Captura_place 1 ProntoCodficar place

ProntoEnwviar

3 el s 2 Jpeg20il_place g i Lo Rt i - i

Figura 3: Rede de Petri do modelo proposto.

As propriedades da Rede de Petri sdo verificadas inspecionando-se o grafo em questdo. Com
isso, observam-se, além das propriedades basicas, os fluxos na rede que possam causar situacdes
criticas como deadlocks. Essa andlise € de extrema importancia, pois garante que o sistema nunca
entrard em uma conjuntura na qual ndo existird um estado subsequente. No caso de existir alguma
possibilidade dessas situacdes, € necessario definir critérios para corrigir o fluxo da rede.

Com a verificacdo da Rede de Petri, pode-se afirmar que situagdes como as citadas anteriormente
ndo ocorrerdo na rede apresentada, uma vez que foi realizada uma andlise dos fluxos presentes na
rede, seis ao total, os quais ndo apresentaram tais situacdes. Portanto, a propriedade de vivacidade
¢ atendida, evidenciando a falta de inconsisténcias no modelo proposto.

Portanto, o modelo apresentado serd util para projetos de diversos pesquisadores, podendo ser
utilizado para validag¢do do tempo de vida util da rede. Adicionalmente, espera-se que o modelo
proposto permita compreender, de forma mais precisa, o perfil de consumo energético dos nds
sensores visuais sem fio.

3.1 Modelagem do consumo de energia
De maneira geral, cada médulo possui trés componentes 16gicos, como apresentado a seguir:
» Parametros de configuracdo: informagdes definidas pelo usuario do médulo, referentes a
ajustes do ambiente de verificagdo;

e Entrada do mddulo: representa os dados que sdo inseridos para processamento
provenientes de outro médulo. O médulo de captura ndo possui o componente “entrada’;

» Saida do mdédulo: representa os dados que sdo fornecidos a outro médulo ou mesmo a
saida final do sistema modelado (nd sensor fonte).

Os quatro médulos desenvolvidos sdo descritos nas préximas subsecdes.
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3.2 Moddulo de captura

O moédulo de captura é encarregado de calcular a quantidade de energia despendida no processo
de captura de informacdes e a quantidade de bytes gerados nessa captura.

A quantidade de bytes gerados é de suma importancia para os médulos subsequentes, porque
eles se baseiam na quantidade de dados que serd processada para calcular a energia que serd
consumida no processo. A Tabela 1 apresenta os componentes 16gicos do médulo de captura.

Tabela 1: Médulo de captura.

Parametros de configuracao

Simbolo Item
cc Quantidade de energia consumida pela camera para processar 1 byte (J)
co Constante que identifica a coloragdo da imagem
fr Frequéncia de captura (capturas/minuto)
r Resolugdo da camera (pixels)
ts Tempo de simulagao (hora)
Saida
Simbolo Item
Os Quantidade de bytes produzidos nesse médulo (serd a entrada de dados
do médulo seguinte)
Em Quantidade de energia consumida pelo processo de captura das
informacgoes
Equacoes
Formula Descricao
gtd = (ts+60) x fr Quantidade de capturas realizadas em todo processo
Os=r*co Quantidade de bytes gerados em 1 captura
Em. = Qsx*cc Energia consumida em 1 captura
Em, = Z?idl Emc(i) Energia consumida em todo processo de captura

3.3 Médulo de codificacio

Esse médulo é responsdvel por calcular a quantidade de energia consumida no processo de
codificagdo da imagem. Esse € um moédulo opcional, pois, € possivel transmitir a imagem ori-
ginal, ndo a convertendo em outro formato. Tem-se como base a quantidade de bytes e a quan-
tidade de pixels da imagem original. A Tabela 2 apresenta os componentes 16gicos do médulo
de codificacdo. As equagdes presentes neste médulo sdo apresentadas em [11,12,15,23], sendo
re-escritas e formatadas neste artigo.

Como o Mddulo de Codificacdo preve cdlculos para codificagdo DCT e DWT, espera-se a
utilizag@o dos populares codecs de imagem JPEG e JPEG2000. Além disso, deve-se notar que o
consumo de energia apresentado é em Joules (J).
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Tabela 2: Mdédulo de codificacio.

Parametros de configuracao

Simbolo Item
Eadd Energia consumida pelo né sensor com instrugdo de adigdo
Enmulr Energia consumida pelo n6 sensor com instru¢do de multiplicagdo
Ediv Energia consumida pelo n6 sensor com instrug@o de divisdo
& Energia consumida pelo né sensor com instru¢do de round
Eshifr Energia consumida pelo né sensor com o processo de troca de bits
Ermem Energia consumida para ler 1 byte da meméria flash
Evmem Energia consumida para escrever 1 byte na memoria flash
Entrada
Simbolo Item
0b Quantidade de bytes gerada no médulo anterior
Saida
Simbolo Item
Qs Quantidade de bytes produzidos nesse médulo (serd a entrada de dados
do médulo seguinte)
Emy Quantidade de energia consumida pelo processo de captura das
informacgoes
Equacoes
Formula Descricao
Ey=FEj4+E;+E +E.+Epyy Quantidade de energia consumida pela
codificagao DCT
Ejw = (%)ZZk2 (k&€uur + (k — Energia consumida com a transformada 2D DCT
1 )Sadd )
Eq = (%)%2k* (eqiv + &) Energia consumida na etapa de Quantiza¢do
.= (%)Z(k2 — ey, Energia consumida na etapa de zigzag
E, .= ):ﬁiz Erle; Energia consumida na etapa de RLE
Epup = Zﬁzz &, e + &, i Energia consumida na etapa de Huffman

Eqi(M,N,T) = MN(10&gps, + Energia consumida pela codificagio DWT

1 zsadd + 2grmem +

T 1
stmem) i=1 4i-T

3.4 Modulo de criptografia

Este ¢ um mdédulo opcional e se encarrega de calcular a quantidade de energia consumida no
processo de encriptar as informacdes. Para tanto, tem-se como base a quantidade de bytes gera-
dos nos mddulos anteriores para realizar esse procedimento. Neste trabalho, utilizou-se apenas
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criptografia simétrica, uma vez que essa € uma abordagem comum para redes de sensores visuais
sem fio.

A Tabela 3 apresenta os componentes 16gicos do Mddulo de Criptografia. As equacgdes presentes
neste médulo sdo baseadas nos trabalhos apresentados em [7, 18].

Tabela 3: Mdédulo de criptografia.

Parametros de configuracao

Simbolo Item

TipoCripto Indicagdo de qual criptografia usar

Eshifr Quantidade de energia consumida por uma instrucao shift
Eand Quantidade de energia consumida por uma instru¢io and
Eor Quantidade de energia consumida por uma instrucio or
ny Numero de intera¢des por bloco
ny Tamanho do bloco utilizado
Entrada
Simbolo Item
0b Quantidade de bytes gerada no médulo anterior
Saida
Simbolo Item
Os Quantidade de bytes produzidos nesse médulo (serd a entrada de dados
do médulo seguinte)
Emy Quantidade de energia consumida pelo processo de captura das
informagoes
Equacoes
Simbolo Item
Emy = {(46npn, — 30n;)€,q + Energia consumida no processo de criptografia
Blupn, + 12(n, — 1) — AES-128

20np|€r + [64npn, + 96(n, —
1)—61 nb]nsh,ﬁ}nbl
nbl = Qb/16 Quantidade de interagdes

3.5 Médulo de paquetizacao

O moédulo de paquetizacdo é encarregado de calcular a quantidade de energia despendida no
processo de divisdao da imagem a ser transmitida em pacotes.

Apesar do modelo ndo se preocupar com o processo de transmissao de dados, este Mddulo
considera que a divisao dos dados em pacotes € de responsabilidade do né fonte, que € o ele-
mento em foco deste trabalho. A Tabela 4 apresenta os componentes 16gicos para o0 Médulo de
Paquetizacdo.

Tend. Mat. Apl. Comput., 20, N. 2 (2019)



268 MODELO MATEMATICO PARA ESTIMATIVAS EM RSVSF

Tabela 4: Mdédulo de paquetizacdo.

Parametros de configuracao

Simbolo Item
o Reconstrutor da imagem
K Tamanho total do pacote
z Cabecalho do pacote

Entrada

Simbolo Item

0b Quantidade de bytes gerada no médulo anterior
Saida

Simbolo Item
np Numero total de pacotes gerados
Emyp Quantidade de energia consumida pelo processo de divisao dos dados

em pacotes
Equacoes
Simbolo Item
np = ‘% Quantidade de pacotes necessdrios para transmitir a
imagem
up = (2 —np) xK Tamanho do tltimo pacote K
tb=npxK+up Quantidade total de bytes a ser transmitido
Em,) = th* &ymem Energia consumida para gravar os pacotes na memoria
RAM

A saida do Mdédulo de Paquetizagdo difere um pouco dos mddulos anteriores. Até entdo, tinha-
se como saida uma determinada quantidade de bytes, a qual € utilizada nos médulos seguintes
para realizar seus cdlculos. Porém este médulo tem como saida a quantidade de pacotes a ser
transmitida, ja que o médulo de transmissio, idealizado em um modelo global, utiliza os pacotes
prontos, em vez de manipular quantidades de bytes.

3.6 Ferramenta para verificacao do modelo

Para realizar os testes do modelo desenvolvido e, consequentemente, analisar os resultados, foi
desenvolvida uma ferramenta que, de forma intuitiva, facilita a utilizacdo do modelo proposto.
Essa ferramenta, EnergyWVSN, foi projetada para ser pratica e ficil de usar. A Figura 4 apre-
senta uma tela inicial da ferramenta, demonstrando que € possivel configurar todos os aspectos
referentes ao modelo apresentado. Nessa etapa, deve-se configurar as 4 opcdes apresentadas.

A primeira op¢do de configuragdo disponivel € “Sensor”. Nela deve-se escolher qual o sensor serd
utilizado. A ferramenta traz consigo dois sensores ja tabelados, o Mica2 e o Raspberry Pi 2, mas
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Arquive Ajuda

Sensor |Selecione |v| | Configurar |

Captura |Selecione |v| | Configurar |

Coficacio [selecone [+
Crprograta [seecions [

Salvar dados || Gerar graficos |

Figura 4: Tela principal da ferramenta.

o usudrio pode optar em utilizar um sensor diferente, contanto que informe o valor de consumo
de energia para as a¢des do sensor, garantindo flexibilidade na utilizacdo da ferramenta.

A segunda opc¢do é Captura. Nessa op¢ao, deve-se configurar os aspectos relacionados a camera
utilizada e as imagens a serem capturadas. A ferramenta traz consigo duas cameras tabeladas,
mas é possivel configurar outras cimeras. Além da cimera, € necessario ajustar aspectos im-
portantes da captura de imagens por sensores visuais, como resolucdo, frequéncia de captura e
coloragdo da imagem.

Além dessas configuracdes, € possivel utilizar os modulos de Codificagc@o e de Criptografia, que
sdo opcionais. Quanto a Codificagdo, pode-se optar por usar JPEG, JPEG2000 ou ndo utilizar
codificag@o. Ja para criptografia, opta-se por usar AES-128 ou ndo usar criptografia. A tdltima
opcdo refere-se ao médulo de paquetizagdo, o qual se configuram os parametros referentes a di-
visdo dos dados em pacotes. Todas essas opgdes estdo disponiveis na versao inicial da ferramenta,
porém novas configuracdes estardo disponiveis em versdes posteriores.

Ha ainda opg¢des de suporte na ferramenta, ligadas ao salvamento e abertura de configuracdes
pre-estabelecidas, facilitando a ado¢do da mesma para verificacdes de redes de sensores visuais
com diferentes configuragdes.

4 RESULTADOS

A fim de validar o modelo matematico proposto, uma série de verificacdes foram realizadas. De
fato, a realizacdo dos testes ocorreu de duas formas diferentes. No primeiro teste a ferramenta foi
executada com o objetivo de verificar o resultado emitido pela mesma, ndo realizando nenhuma
comparag¢do. O segundo teste tinha como objetivo verificar se 0 modelo possui exatidao suficiente
para estimar o consumo de energia. Para tal, foram comparados os resultados obtidos por este
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modelo com uma medicdo realizada em uma situagio real, utilizando a plataforma Raspberry Pi

2 para efetuar essa medicdo.

4.1 Usando a ferramenta

Para a realiza¢do do primeiro grupo de testes, utilizaram-se as seguintes configuragdes como

referéncia:

¢ Sensor: Mica 2
e Camera: OV7670

* Tempo de execucdo: 1 hora

» Frequéncia de captura: 10 imagens por minuto

¢ Resolugao das imagens: 500 x 500

* Coloragdo: Colorido

* Codificacao: JPEG2000

¢ Criptografia: AES128

e Tamanho do pacote: 50 bytes

* Tamanho do cabegalho: 5 bytes

* Tamanho do reconstrutor: 4 bytes

Ao utilizar a op¢do “Gerar graficos”, t€m-se os resultados apresentados na Figura 5, que sdo

apenas parte dos resultados possiveis com a ferramenta.

Consumo energetico - 1h

Energia ()

Energia captura:
Energia codificagiio:
Energia criptografia:

Energia paquetizagio:

0.2

03 04 05 06
Tempo (h)

Consumo energeticol

855,00 u)
09501750000, 00 u)
11072446875,00 u)

3583190,00 u)

0.7

Figura 5: Resultados do teste com a ferramenta.
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Os resultados apresentados sdo uma primeira verificacdo em dire¢do a utilizacdo do modelo
proposto como método efetivo de validacdo de redes de sensores visuais sem fio.

4.2 Comparacao com redes reais

O segundo grupo de testes objetivou verificar a exatiddo do modelo quanto a estimativa de con-
sumo de energia. Para tal, implantou-se uma RSVSF, equipada com sensores Raspberry Pi 2,
para realizar capturas de imagens de forma periddica.

Ao todo, foram utilizados 3 hardwares durante a andlise de consumo de energia em laboratério,
que sdo eles:

* Raspberry Pi 2: Plataforma central que executava os testes requeridos
¢ Arduino Uno: Recebia o comando do Raspberry que lia a medi¢do de consumo

» INA219: Circuito sensor de corrente que media o consumo de energia no Raspberry

O processo de captura comega com a alimentacdo do Raspberry, utilizando um adaptador que
converte a tensdo da rede elétrica em uma saida regulada de 5V, que servira de fonte para ali-
menté-lo. O fio positivo foi cortado fisicamente e conectados os pinos Vi,+ € Vi, do INA219.
O INA219 foi conectado ao Arduino pelo protocolo 12C.

As medicdes foram realizadas com o auxilio de scripts que possuiam 3 blocos distintos. O pri-
meiro acionava o pino 8 do Raspberry (GPIO - General Purpose Input Output), o segundo bloco
possuia os comandos essenciais para execu¢do da tarefa a ser medida e o terceiro bloco desati-
vava o pino 8 do Raspberry. O Arduino se mantém “escutando” o pino 8 desde 0 momento que
¢ identificado o nivel 16gico alto. Dessa forma, foi possivel realizar as medi¢des com maior exa-
tiddo, pois, se tinha o momento exato da execugao das instrucdes desejadas. A Figura 6 mostra o
esquema de ligacdo entre os blocos. Todas as medi¢Ges seguiram esse mesmo processo.

5V
USB/ Serialmm INA219

A

GND

— —>
GPIO Raspberry Pi

GND

NS

Figura 6: Esquema de hardwares.
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Inicialmente mediu-se quanto o Raspberry consumia estando em repouso. Verificou-se que ele
possui uma poténcia média de 1,16W. Para as medi¢des seguintes, esse valor foi descontado. As
configuracdes utilizadas para a captura de imagem foram:

* Resolugao de 2592 x 1942
» Imagens coloridas

* Sem compressdo

Entao, realizou-se uma captura de 30 imagens em sequéncia, sem que elas sejam salvas em
disco, pois queria-se medir apenas o consumo proveniente da captura. Obteve-se um resultado
de 1,89W. Descontando o valor do sistema em repouso, tem-se que a poténcia média do consumo
de captura foi 0,73W. A captura dessas imagens durou um tempo de 99 segundos, podendo-se
estimar um tempo médio de 3,3 segundos por imagem. Considerando que W € o mesmo que J/s,
tem-se que o processo de captura de imagens consumiu 2,409] por imagem. O processo para
medi¢do do consumo de energia no processo de criptografia foi similar.

Em seguida, analisou-se o processo de criptografia. Para realizar essa medi¢@o, imagens (captu-
radas no processo anterior) sio aplicadas ao algoritmo de criptografia AES-128, medindo assim
o tempo e a poténcia média do processo. O procedimento foi repetido 30 vezes, tirando uma
média dos resultados ao final. Obteve-se uma poténcia média de 2,21 W: descontando a poténcia
de repouso, obtém-se 1,05W e um tempo de 0,977s. Com isso, calcula-se que o consumo de
energia para criptografar uma imagem ¢é de 1,016J.

Tabela 5: Medi¢des de consumo do Raspberry Pi 2.

Moédulo Energia (J)
Captura 2,409
Criptografia 1,016

Ao executar a ferramenta, ajustou-se o Médulo de Captura de forma a igualar as configuragdes ja
descritas, obtendo-se como resposta o valor de 2,168] por captura realizada. Se comparado com
o valor medido, atingiu-se uma exatidao de 90%.

Ao criptografar imagens com o algoritmo AES-128, obteve-se como resposta o valor de
3,3]. Diferente do médulo de captura, ele atingiu um valor distante do calculado. Atribui-se
essa diferenca pela medi¢do do consumo de energia das instru¢des elementares realizadas no
Raspberry.

Para medir o consumo de energia das a¢des elementares do Raspberry Pi 2, foi utilizado um
procedimento similar ao que foi empregado anteriormente, o qual utilizou c6digos em linguagem
C para construcdo dos scripts.

Os cbdigos bindrios dos scripts em linguagem C possuem operagdes de atribuicao, adi¢do e testes
de condi¢des, nao sendo possivel isolar as operacdes elementares desejadas. Essa problematica
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fez o consumo de energia aumentar, ndo representando o seu real consumo. As Tabelas 6 e 7
mostram os valores medidos.

Tabela 6: Consumo de energia de instru¢cdes do Raspberry Pi 2.

Acao Quantidade Consumo(W) Tempo(s) J/byte(uJ)
Escrever flash 104857 0,3307 9,011 28.419
Ler flash 104857 0,266 0,241 0.611

Tabela 7: Consumo de energia de instru¢cdes do Raspberry Pi 2.

Acao Quantidade Consumo Tempo(s) J/instrucao
(W) (1)

Multiplicagdo 1 bilhdo 0,244 5,596 0.00136

Adicdo 1 bilhao 0,290 4,496 0.00130
Divisdo 1 bilhdo 0,270 20 0.0054
Round 100 milhdes 0,275 4,258 0.0117

Troca de bits 1 bilhdo 0,318 3,408 0.00108

Or 1 bilhdo 0,329 3,377 0.00111

And 1 bilhdo 0,316 3,456 0.00109

5 CONCLUSAO

As redes de sensores se tornaram uma grande linha de pesquisa na Computagdo, muito devido
a sua versatilidade e ao baixo custo de implantagdo. Como aplicagdes diferentes trazem desa-
fios diferentes, solu¢des otimizadas sdo pensadas para cada caso, podendo ser expandidas em
vdrias outras. A energia residual nas baterias dos dispositivos ¢ um dos pontos criticos para a
permanéncia ativa da rede, considerando que eles ndo estdo ligados a uma fonte de energia per-
manente. Logo, pode-se dizer que essa linha de pesquisa ainda apresenta importantes desafios
para serem tratados.

Neste artigo foi proposto um modelo matematico para estimativas de consumo de energia para
nds sensores visuais sem fio. Para a realiza¢do dos testes, foi desenvolvida uma ferramenta de
simulag¢do que permite alterar pardmetros de configuracio, possibilitando a realizag@o de testes
rapidos e confidveis.

O modelo se mostrou preciso quanto a proximidade de suas respostas, se comparado com
uma situacdo real. A tUnica ressalva € a metodologia para descobrir o consumo de energia em
instru¢des elementares do sensor utilizado.

Os trabalhos futuros estdo focados na continuidade do modelo proposto e da ferramenta de-
senvolvida. Planeja-se ainda adicionar ao modelo a estimativa do consumo de energia para nds
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intermedidrios e nés sinks, considerando o consumo de energia no processo de transmissao de

pacotes.
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ABSTRACT. Wireless sensor networks have an important role in the current scenario of
new communication technologies, focused on Internet of Things and Smart Cities appli-
cations. In those networks, energy issues are central, since many wireless sensor networks
are developed to operate with battery-operated sensors. In such way, the proper planning
of wireless sensor networks is required for good performance and there are some tech-
niques to assess the performance of those networks without requiring deployment of real
sensors. This article proposes a new mathematical model to assess energy consumption in
camera-enabled sensors, allowing relevant measurements before deployment of physical
networks. Besides this innovate mathematical model, a new tool was developed, referred as
EnergyWVSN, aimed at the support of practical usage of the proposed model.

Keywords: wireless visual sensor networks, mathematical modelling, energy consumption,
performance assessment.
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